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Profil
Étudiant en Licence Cybersécurité avec un background solide en développement web (MERN, Python). Je combine expertise
technique (pentesting, crypto, dev sécurisé) et rigueur scientifique. Passionné par la sécurité offensive et défensive, je conçois des
outils et architectures robustes (Hachage, IDS, Phishing) tout en auditant les vulnérabilités réseaux.

Compétences Techniques
Cybersécurité: Pentesting (Nmap, Wireshark, Burp), Cryptographie (Argon2, Bcrypt), Sécurité Réseau.
Développement: Stack MERN (Mongo, Express, React, Node), Python (Scripting), Java, PHP, SQL/NoSQL.
Outils: Git/GitHub, Docker, Linux (Kali/Ubuntu), VS Code, VirtualBox.

Projets & Réalisations
Python, Crypto
Outil de Hachage Sécurisé (CLI) Oct 2025
Outil CLI implémentant l’algorithme Argon2 et le salage dynamique pour sécuriser les mots de passe.
MERN Stack
Tableau de Bord RH Sécurisé Nov 2025
App multi-tenant avec authentification JWT, contrôles d’accès (RBAC) et protection anti-injections.
Python, Scapy
Scanner de Vulnérabilités Réseau 2025
Automatisation de la découverte d’hôtes, scan de ports et mapping de services actifs sur réseau local.
Gophisher, Zphisher
Simulation de Phishing (Lab) 2025
Infrastructure de test pour l’analyse de campagnes de phishing et techniques d’évasion.

Rapports d’Audit
Réseau: Analyse Wireshark : Investigation de flux Ethernet/Wi-Fi et détection d’anomalies.
Red Team: Post-Exploitation WinRM : Simulation d’attaque et persistance via Evil-WinRM.
Audit: Cartographie Nmap : Audit d’infrastructure complet et fingerprinting d’OS.

Expérience Professionnelle
Consulat Honoraire du Danemark Marrakech
Développeur Web (Projet) Nov 2025
Développement de solutions web consulaires.
Société Aljiser Tawjih Marrakech
Conseiller en Orientation 2024
Gestion de dossiers et conseil académique.

Formation
FSTG Marrakech
Licence en Cybersécurité 2025 – Présent
Spécialisation : Sécurité des SI, Cryptographie.
FSTG Marrakech Mention Assez Bien
DEUST MIPC 2023 – 2025
Socle scientifique et algorithmique.

Certifications
○ IBM Cybersecurity Analyst ○ CompTIA Security+
○ Google Foundations of Cybersecurity ○ Cisco Intro to Cyber
○ Java Fundamentals (Udemy) ○ WordPress (Coursera)
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