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1 Introduction

Dans le cadre de mes études en cybersécurité, j’ai voulu comprendre comment les
attaquants interagissent avec des serveurs vulnérables. Plutdt que d’attendre une attaque
réelle sur un systéme de production, j’ai décidé de déployer un Honeypot.

Mon choix s’est porté sur Cowrie, un honeypot SSH/Telnet con¢u pour enregistrer
les attaques par force brute et l'interaction shell effectuée par I'attaquant.

Ce projet a été réalisé dans un environnement virtualisé sécurisé sous Kali Linux.
Ce rapport retrace mon parcours, de l'installation technique a ’analyse forensique des
données capturées.

2 Mise en place de I’Architecture

2.1 Préparation de I’environnement

J’ai commencé par configurer ma machine virtuelle Kali Linux. La sécurité étant pri-
mordiale, la premiére étape consistait a ne jamais exécuter le honeypot en tant qu’admi-
nistrateur (root). J’ai donc créé un utilisateur dédié nommé cowrie avec des privileges
restreints.

—% sudo disabled-password cowrie

Changing the user information for cowrie

Enter the new value, or press ENTER for the default
Full Name []: Yacine

Room Number []: 1
Work Phone []: 8653158600
Home Phone []: 1
Other []: 1
Is the information correct? [Y/n] vy

FIGURE 1 — Création de l'utilisateur sécurisé 'cowrie’

2.2 Installation de Cowrie

Une fois I'utilisateur configuré, j’ai récupéré le code source officiel de Cowrie depuis
GitHub. J’ai utilisé un environnement virtuel Python (virtualenv) pour isoler les dé-
pendances du projet et ne pas interférer avec le systéeme Kali principal.
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ithub.com/cowrie/cowrie

eused 19547 (from 3)
MiB | 1.51 MiB/s, done.

F1GURE 2 — Clonage du dépot GitHub officiel de Cowrie

3 Démarrage du Piége

Apreés avoir configuré les dépendances et résolu quelques problémes liés aux chemins
d’exécution Python, j’ai pu lancer le service.

Cowrie écoute par défaut sur le port 2222. C’est une configuration astucieuse : elle
permet de laisser le vrai port SSH (22) disponible pour I’administration, tout en rediri-
geant les attaquants vers le faux port via des régles iptables (ou en scannant directement
le 2222).

—(cowrie-env [~/cowrie
—% cowrie

Join the Cowr community at: https .cowrie.org/slack/

port.py

ithms.Tripli

FIGURE 3 — Démarrage réussi du service Cowrie (Twisted framework)

4 Simulation de I’Attaque Red Teaming

Pour vérifier le bon fonctionnement de mon piége, j’ai endossé le role de 'attaquant
("Red Team"). J’ai utilisé un second terminal pour simuler une intrusion externe.

4.1 Reconnaissance

J’ai d’abord scanné la machine cible avec Nmap pour confirmer que le port était
ouvert et visible.
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] localhost
Starting Nmap 7.95 ( https
Nmap scan report for localhost
Host is up (8. 765 latency).
Other

ORT STATE SERVICE
cp open EtherNetIP-1

Nmap done: 1 IP address (1 host up) scanned in @.17 seconds

FIGURE 4 — Scan Nmap confirmant 'ouverture du port 2222

4.2 Intrusion et Exécution

Ensuite, je me suis connecté en SSH. Cowrie est configuré pour accepter n’importe quel
mot de passe simple, simulant une faille de sécurité. Une fois connecté, j’ai exécuté des
commandes typiques d'un botnet : téléchargement de malwares ‘wget‘, reconnaissance
systéme ‘uname -a‘, et tentative de modification de fichiers.

t @x7fafb
t @x7fafb71

t @x7fafb7eds89en

56,

lookupAdd
imeoutError

t @x7fafb7e;

FIGURE 5 — Logs montrant les commandes malveillantes (wget, curl) tentées par I'atta-
quant

5 Analyse Forensique Blue teaming

C’est la partie la plus intéressante du projet : 'analyse des traces laissées. Cowrie
enregistre tout au format JSON, ce qui est idéal pour le traitement automatisé.

5.1 Analyse des Logs Bruts

En inspectant le fichier cowrie. json, j’ai pu voir chaque frappe clavier de I'attaquant.
On y distingue clairement la tentative de connexion réussie avec le couple root/love.
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—(cowrie-env
1o

ration from [

(main, Aug

e
std_unix.UnixApplogger#info] twistd 25 (/home/courie/

9T05:50:09. 5 s td_ X.UnixAppLogger#info] reactor class: sted.internet.epoll
EPol1R

version:
ent hassh finge

b'none*”
13-

13-
197

1187947

mpt [b'root’/b'lo
d emul d s r

[

HConnection#debug] got global b'no-more-sessions@openssh
[twisted.conch.ssh.session#info] Handling pty request: b’xterm-. ( 115, @, @
[SSHChannel session (@) on ‘ssh-connection’ on HoneyPotSSHTransport,®,127.0

ession (@) on ssh-connection’ on HoneyPo HTransport,®,12

FIGURE 6 — Extrait des logs JSON : on voit le succes de I'authentification

Des erreurs "Traceback" sont également visibles dans les logs, montrant que Cowrie a
bloqué les tentatives de sortie réseau vers des sites malveillants simulés (malware-site.com),
protégeant ainsi mon réseau local.

5.2 Automatisation avec Python

Pour rendre I’analyse plus professionnelle, j’ai développé un script Python ‘analyze_honeypot.py‘.
Ce script parse le fichier de log et génére un rapport synthétique instantané.

Ce script permet d’extraire :

— Le nombre d’attaques uniques.

— Les adresses IP sources.

— Les couples identifiant /mot de passe testés.

— L’historique des commandes shell.
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—( cowrie-env [~/cowrie]
—3 pytho nalyze_honeypot.py

RAPPORT D'ANALYSE HONEYPOT COWRIE

[+]
[+]

Top 5 des identifiants testés (User/Pass)

- root/love : 1 fois

Commandes malveillantes e

Analyse terminee.

FIGURE 7 — Résultat final de mon script d’analyse automatique

6 Conclusion

Ce projet m’a permis de toucher aux deux facettes de la cybersécurité.

D’un coté, j’ai appris a déployer et sécuriser un service Linux . De l'autre, j’ai pu
observer comment une attaque se déroule "de 'intérieur".

L’utilisation de Cowrie m’a montré qu’il est possible de tromper un attaquant pour
étudier son comportement sans mettre en danger le systéme réel. L’ajout de mon script
Python finalise ce projet en transformant des données brutes en renseignements exploi-
tables (Threat Intelligence).
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